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Un detective en la PC

Como son los sistemas para
detectar lavado de dinero,
sobrefacturacion en
prepagas, llamadas hechas
desde un celular robado, 1a
falsificacion de un
medicamento o la intrusion
en una casilla de mail.

cion en Internet de los correcs glec-

E tronicos v passwords de periodis:
tas, jueces y funcionarios reavivé una
vieja polémica sobre 1a sepuridad infor-
matica. Y planted varias preguntas: Lpo-
dria haberse evitado el hackeo? ;:Como
se descubrid la maniobra?

"Existen formas de saber si quien
manda un e-mail es quien dice ser”. afir-
ma Pablo Masoero, presidente de Raj-
com, una firma especializada en seguri-
dad informatica. "El cifrado v 1a firma
digital evitan la suplantacion de identi-
dad", asegura,

En la Argentina, segtin una investiga-
cion de la revista Noticias, se espian 50
mil comunicaciones diarias(entre mails
¥ teléfonos pinchados), No obstante "las
herramientas de seguridad para impe-
dirlo se usan poco”, lamenta Masoero,

Existen en el mercado varios softwa.
res de cifrado que se basan en Ia utiliza.
cién de algoritmos matematicos para
transformar los datos en una forma
ininteligible. "Con esta técnica se en-
cripta la Informacion v se eluden los
riesgos de captacion del contenido del

| escandalo desatado por la publica-

mensaje v el analisis de trifico por parte |

de terceros”, explica Masoero.
El cifrado tiene dos variantes: los de
clave simétrica usan la misma

“El cifrado

y lafirma digital
evitan la
suplantacion de
identidad .
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combinacion para cifvar v descifrar, ¥
los de asimétrica emplean distintas,

El concepto de la firma digital se basa
en la verificacion de la autoria de un
mensaje. Esto quiere decir que el desti-
natario puede comprobar que el supues.
to remitente es quien dice ser; ademas
de verificar la integridad del mensaje,
ya que la firma digital se genera junto
con el texto e impide cualquier modifi-
cacién una vez gue ha sido enviado.

Los mecanismos de cifrado v firma di-
gital sirven también para evitar la in-
terceptacion de un mensaje por un ter-
Ce10 ¥ 1a posterior retransmision al des-
tinatario original; o que el emisor o el
receptor nieguen la transmision del
mensaje (lo que s¢ conote como “no
repudio”),

CELULARES ROBADOS. Mo s6lo la in

trusion en correos electrinicos ajenos
{eonsiderada una forma de violacion de
correspondencia), sino también otros ti-
pos de delito pueden ser detectados,
cuando no evitados, mediante el uso de
la tecnologia.

El robo de celulares, que segiin datos
te la Cdmara de Informdtica v Comuni-
caciones aleaneza a las 300 mil unidades
anuales, es uno de los Aagelos que pue
den ser combatidos tecnologicamente.

La firma ATS desarrolld un software
fque permite a los operadores de telefo-
nia celular bloquear las llamadas prove-
nientes de celulares robados. El siste
ma, denominade Equipment Identity
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Se puede determinar si un
celular esta en una lista
neara, gris o blanca, y decidir
su eventual bloqueo.

Register (EIR), funciona en las redes
GSM de telefonia celular (las que utili
zan el "chip™.

En la tecnologia GSM, los equipos tie-
nen dos sistemas de identificacion. Un
numero corresponde a la terminal v
otro al chip. "Cuando un teléfono es ro-
bado, usualmente se le cambia el chip
para poder venderlo -dice Pablo Ricobe
1li, gerente regional de ATS-. Lo que ha-
ce el sistema es verificar si ambos codi-
gos de identificacion (el del chip y el de
la carcaza) coinciden”. De acuerdo a esto
se determina si el telefono esta en ul:ta
lista negra (denunciados por robo). gris
{en observacion) o blanca (aptos). 'I“ o
esta informacion, el operador decide si
bloquear, habilitar o realizar el segui-
miento del teléfono movil.

FRAUDES EN EL SISTEMA DE SALUD. Secun
datos de la ANMAT, entidad que contro-
L Ia calidad y seguridad de alimentos v
remedios, "casi el 7% de los medicamen-
tos gue circulan son ilegitimos, inclu:
vendo los robados, adulterados, contras
bandeados, los que se elaboran en far

macias sin autorizacion y los falsiiica- |
| jorade la atencién médica”, dice Beatriz

dos”. Para mitigar este problema, la
compafiia de software Connmed ¥ la
Asociacion Argentina de Farmagéuti:
cos de Hospital (AAFH) crearon el FA-
RO, un sistema de identificacion Gnica
de medicamentos, destinado a prevenir
st adulteracion o robo,

El FAROD se basa en un sistema de
identificacién por radiofrecuencia
(RFIDY, que incluye una etiqueta con un
alambre de cobre que guarda datos co-
mo el nimero de lote v de partida, fechas
de elaboraciin y vencimiento, codigo de
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ER {Equimt Identity luhtui.

rmn- Identificacion y hpi-hﬁ e
medicamentos por radicfrecuencia (RFID).

PROFILING: detecta practicas médicas
incorrectas o innecesarias.

Sottware que cruza dalos de operaciones
bancarias, compraventa de inmuebles, etc.

1.2: software gue cruza informacion de varias
fuentes y hases de datos.

producto, cantidad y precio. El sistema
fue disefado para preservar la identi-
dad del paciente v las cifras de ventas de
los laboratorios. Asi, antes de comercia-
lizar un medicamento, el farmacéutico
puede verificar su procedencia.

La sobrefacturacion v los fraudes en
los sistema de salud prepagos también
pucden detectarse mediante el software

adecuado. El sistema de "Profiling” crea- |

do en Swiss Medical permite detectar
pricticas incorrectas o Innecesarias de
acuerdoal tipo de especialidad. "La utili-
zacion de este sistema se traduce tanto
en un ahorro de costos como en una me-

Armand Ugon, jefa de soporte de Infor-

[ macion dela prepaga. El Profiling "utili-

za un generador de reportes pars L:lnuli
zar grandes volimenes de informacian
con un display amigable, v comparario
con promedios histéricos en cada espe-
cialidad®, agrega Ugon. Fue desarrolla:
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do por el departamento de sistemas de
Swiss Medical vy consultores de Micros-
trategy, una firma local de software ERE
La idea es que pueda ser atil para cual-
guier auditor medico sin necesidad de

un especialista en sistemas, '
‘ FRAUDE BANGARIO. Segiin un informe

del BID difundido en diciembre de 2004,
la Argentina encabeza el triste ranking
de lavado de dinero por canales banca-
rios. Las normativas internacionales
som cada vez mas estrictas con la banca
local v les exigen la adopeion de siste- |
mas de deteceiin de lavado. Companias

globales como Sybase v Sofrecom desa-

rrollan este tipo de software que permi-

te eruzar enormes voliimenes de infor-
macion provenientes de fuentes disper
sas v detectar patrones anomalos en
transacciones financieras. Estos siste-
mas son 1tiles para la investigacion de
delitos financieros, fraudes impositivos
v en el sector de seguros. Uno de estos
software, ¢l 1.2, cobrd notoriedad duran-
te la investigacién del robo a las cajas de
sopuridad de la sucursal Acassusso del
Banco Rio, cuando detectd la compra de
un inmueble y contactos telefinicos en-
tre miembros de la banda.

Asi como el Excalibur se hizo famoso
en el caso Cabezas, porgue podia cruzar
| millones de llamadas, "el 1.2 puede incor

porar bases de datos de compaiias aé-

reas, cuentas bancarias, registros de

propiedad y otros”, explica Claudio Li-
| cata, gerente de Global Sofiware, la
compafia que lo comercializa en el
pais. Con los resultados de los cruces, el |
sistema traza diagramas ¥ graficos que |
representan las distintas hipotesis de
investigacion y busca nuevas correla-
ciones v pistas. Un verdadero Watson
para todo Sherlock Holmes. F
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