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ETHICAL HACKING

Buscando esa debhilidad

Las simulaciones de atague a los sistemas por parte expertos informaticos son cada
vez mas utilizadas para conocer la vulnerabilidad real de las empresas.

consiguid el trofeo: una foto del

deskiop, el nimero de tarjeta de
credito corporativa v el acceeso a la casi-
lla de correo del director de la compa-
fiia. La falla hubiese tenido consecuen-
cias millonarias, pero sblo costd los ho-
norarios del profesional que levo a ca-
by e ethical hacking.

Esta modalicdad de “hackeo ético”™, que
algunas compaias laman "intrusion
testing” es una de las prictbcas mis utili-
radas hoy para medir la real vulnerabili-
dad de los sistemas informdticos. Con-
siste en "simular el comportamiento v
las acciones de un hacker, buscando to-
das las maneras de vulnerar, explotar o
ingresar & un sistema”, define el inge-
niero informético Pablo Masoero, presi-
dente de Baicom, una eonsultora de se-
guridad en sistemas,

Para Federico Seineldin, titular de la
firma Openware ¥ director de la Escuela
de Hackers de Rosario, el ethical hac
Kking es un concepto amplio, que se refie-
reea la blisqueda de problemas con el pro-
posito de ayudar Esto tiens que ver con
la esencia de lo quees el hacker: una pro-
gramador inquieto y empedernido, que
quiere descubrir cosas, pero no agredir
como el crocker”, define.

Este tipo de evaluaciin permite, &n pe-
riodos acotados de tiempo, hacer un
diagndstico global de los sistemas de in-
formaciin de una empresa, ¥ “es una de

PERDIDAS MILLONARIAS

I Todas los dias se producen unos 200 ala-
ques graves a la sequridad informatica de
2k empresas.

| El 30¢% do las compaiias del mundo pon
victimas de algin tipo de ataque informatico.

i El 70% de los atagues provienen de In-
lermal.

W S extima que este ah0 58 detectarin 500
nuevas vulperahiidades.

I En 2004 los alaques provocaron pérdidas
que van de bos 40 mil a 50 mil uSs millones.

Lir toma tres dias de trabajo, pero

las formas mas efi-
caces para jdentifi-
car y corregir las
vulnerabilidades
criticas™, sefala
Nicolis Ramos, del
laboratorio de Se-
uridad informati-
ca de la consultora
Ernst & Young.
“La ventaja es
quie S¢ plieden mos
trar v ciuantificar
los riesgos, presaen
tando evidencias
reales del acceso
obtenido, comao

“El ethical

hacking
consiste en emular
a un hacker,
buscando todas las
formas de vulnerar
un sistema”.

Pasio Masoenp

eapturas de panta-
La (sereen shatz),
claves de acceso ¥
nuimeros de b com-
pafia®, dice Lucia-
no Fain, de la mis-
ma consultora.

PRS0 A PASO. El &r-
hical hacking in-
cluve diferenies
métodos ¥ herra-
mientas, pero el
primer paso suele
ser recabar infor-
macion sobre la
empresa, dentifi-
car los dispositivos
y el software uthli-
rado, Luego s& ¢va-
Inan las posibles
vulnerabilidades,
con téenleas de uso
pliblico ¥ otras de-
sarroliadas ad o,
A portir de alli se puesde simular un at
que{segin ko convenidocon lnempresa v
siempre evitando dejarla sin sistema),
Finalmente se presenta un informe deta-
llade, con las “prusbas” obienidas, una
deseripeion de las fallas detectadas v re
comendaciones para su solucion.

tara Selneldin, “en la mayoria de los

cas0s no eg necesario simular un ata-
quie, porgae con un buen diagnasticoo se
detectan el 80% de las fallas. Lo impor
tante ¢s realizarlo con frecuencia, ya
que todas los meses surgen noevas vul-
nerabilidades™,
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EXPUESTAS. Lo maporia de los eompresas ne
saben cudn fdcil es ingroser o sus sshmas ¥
hcer pablion la dnfermocidin privedo.

Por una cuestidn de ética, la empresa
que implementa las soluciones o par-

| ches en el sistema debe ser distintaa ln
| que detectd los problemas.
CAJA

DE SORPRESAS. Quicnes se dedican
al “hackeo &ico™ muchas veces desou-
bren fallas increibles en emprosas que
hacen transacciones millonarias v dejan
informaciin sensible al alcance de eual-
quiera. “Sistemas mal configurados, ac
ces08 orultos que instalan los adminis-
tradores de sistemas para entrara la com-
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En Il.lﬂlmﬂﬂld.. los:

estdn motivados por un
8 fin més feorte y suculen-

1o qui 108 antiguos gra-
fittés cibaméticos, virus inofensivos que

sélo querian transmill mma,}l
Hey el umn':tn!d"

do as mas grande.
Se espera por lo tanto Un crecimien-

{o importante en los frawdes electroni- |

mpﬁmwmammﬂnm

sino apuntando al usuario final, ya que |

putadora de trabajo desde sus casas, poss-
words debajo del teclndo, o tan triviales
que al tercer intento se adivinan™, enu-
meran los especialistas. “Una multina.
cional queria saber por qué la competen-
cia shempre le gnnaba de mano en ef lan.
zamiento de nuevas ofertas. Llevaban

| esie no suele estar al dfa con todas las

| adraves de mecanismaos, sino que aha-
| ra 50 efectian ataques mis peguehos

y madularas.
Finalmenta, es impartante adveris
quumlnhsmmunlosm
ques & dispositivos moviles tales como
| los tabitonos celulares, y aungue Ceesi
creet. alas consolis g jubgos.
. Ensuma, hoy las amanazas en la red
| apuntan a nuestros botsillos, por 5o ks
Muﬂmmmm
! los atagues en Ios termpos que caren.

* SweTies ExGineEn SnaNTEC
ARGENTINA

gastados millones en intealls ¥ sistemas
de seguridad”, cuenta uno de los especia-
listas de Bajcom. El misterio se develoen
la computadora del director de marke-
ting. cuyo passward era “rivercapo”. F

GamreeLa Exspork
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